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Receita Federal Alerta para Novo Golpe Durante o
Periodo do Imposto de Renda

A Receita Federal do Brasil divulgou, no dia 23 de abril de 2025, um importante alerta: golpistas estdo
falsificando enderecos de

e-mail da prépria Receita para enganar os contribuintes durante o periodo de entrega da declaragdao do
Imposto de Renda.

O golpe é ainda mais perigoso porque, em alguns casos, as mensagens enviadas pelas vitimas acabam sendo
redirecionadas para enderecos reais da Receita, o que da um ar de legitimidade a fraude. Com o prazo final
da declaracdo se aproximando (30 de maio), é fundamental redobrar a atencdo para ndo cair em armadilhas
virtuais.

Segundo o Conselho Federal de Contabilidade (CFC), esse tipo de golpe infelizmente ndo é novidade. Todos os
anos, durante a temporada do IRPF, criminosos tentam se aproveitar da correria dos contribuintes para
aplicar fraudes — geralmente com o objetivo de roubar dados bancarios e fiscais. Para isso, usam e-mails ou
cartas que imitam perfeitamente a identidade visual da Receita Federal, com logotipos, cores e linguagem
técnica.

De acordo com dados da propria Receita, mais de 500 pessoas ja foram enganadas por esse tipo de fraude,
com prejuizos estimados em RS 11 milhdes.

A fraude mais recente envolve e-mails falsos sobre supostas “pendéncias fiscais”, com remetentes
aparentemente confidveis — como atendimentorfb.08@rfb.gov.br — mas que, na verdade, foram forjados
com uma técnica chamada spoofing.

Essa técnica altera o remetente da mensagem para parecer oficial, mesmo ndo sendo.

Esses e-mails falsos sdo muito bem produzidos: usam o visual da Receita, destacam expressdes como
“pendéncia fiscal grave” ou “regularizacdo imediata” em vermelho e tentam gerar medo e pressa na vitima.
Tudo isso para induzir cliques em links perigosos que instalam programas espides ou capturam informacoes
sigilosas.

Com essas taticas, os golpistas conseguem acesso a dados fiscais, bancarios e pessoais, e os ataques estao
cada vez mais sofisticados — o que dificulta perceber que se trata de uma fraude, especialmente para quem
esta menos familiarizado com o ambiente digital.


mailto:atendimentorfb.08@rfb.gov.br

A Receita refor¢a que nunca envia e-mails com links clicaveis, nem solicita que os contribuintes acessem
paginas fora do seu site oficial. E-mails institucionais ndo sdo usados para cobranga, notificacdes ou
orientacgdes iniciais. Em caso de duvida, o melhor caminho é acessar diretamente o site oficial da Receita
Federal: www.gov.br/receitafederal, ou buscar atendimento pelos canais oficiais.

e Qutros golpes comuns nesta época do ano incluem:
e Boletos falsos cobrando débitos do Imposto de Renda;
e Aplicativos adulterados que capturam seus dados durante a declaracdo;

e Ofertas enganosas de “antecipacdo da restituicao” em troca de dados bancarios ou pagamentos
adiantados.

e Figue atento a sinais de alerta: mensagens com tom alarmista, erros de portugués, e-mails que vocé
nunca solicitou ou que pedem informacdes sigilosas. Ndo clique em links, ndo abra anexos suspeitos e
desconfie sempre.

e Em tempos de tecnologia e conectividade, a melhor protecdo continua sendo a informacdo e a
cautela.

O Sindiflores reune empresdrios, especialista e consultores para fomentar e desenvolver o comércio
varejista de flores e plantas ornamentais. Atua junto ao governo para a desburocratizacéo e pela
modernizagdo empresarial, com propostas e solu¢ées que possam viabilizar a vida do empreendedor.
Representa 4.734 empresas, que empregam mais de 11.000 pessoas diretamente e mais de 5.000
indiretamente.

Se deseja nao receber mais mensagens como esta, responda esse e-mail com a palavra CANCELAR
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